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                            Безопасность через эффективное управление

     Проблема устойчивого развития муниципальных образований тесно связана с вопросами информационной безопасности. Под влиянием двух революций – научно-технической и информационной возникла другая экономика, в создании которой традиционные индустриальные факторы (минерально-сырьевые ресурсы, здания, сооружения и т.п.) перестали играть определяющую роль. В создании себестоимости продукта, общественных отношений, нового вида мотивации к труду (и жизни в целом) решающую роль заняли нематериальные факторы: знания, информация, инновационный тип мышления и поведения творческого человека, создающего «ноу-хау».
    Появились новые виды общественных отношений – интеллектуально-информационные, удельный вес которых в производстве общественной продукции стал доминировать. Возник новый двигатель общественного прогресса – информационно-интеллектуальный, его носитель – «информационный класс» и новый тип личности – управленец-менеджер XXI века. Его основным капиталом стали современные управленческие и организационные знания и технологии, творческое мышление стратегического типа. Появился новый, ранее совершенно неизвестный тип общественных коммуникаций – «Интернет-коммуникация», в результате чего коренным образом преобразовался тип общения потребителя и производителя, объекта и субъекта контроля за рынком, за качеством продукции.

    Сегодняшняя мощь экономики, мощь человека не в производстве ненужных продуктов и услуг, а в – создании второй (или искусственной) природы – культуры, духовности, иной цивилизации – не потребления, а творчества, установления гармонии человека с природой, способности к саморазвитию и увеличению меры проявления своих жизненных сил. Это положение является доктринальным для современного управления и коренным образом меняет всю систему современного управления, прежде всего, его субъект и объект. В качестве объекта управления сегодня выдвигается такая сложная система, как Космос – Биосфера – Земля – Общество – Человек, а в качестве субъекта, способного адекватно реагировать на эти новые реальности, - духовно-нравственный, интеллектуально развитый человек.
  Возросло значение информационно-коммуникационных технологий (ИТ). Их революционное воздействие касается образа жизни людей, их образования и работы, а также взаимодействия органов власти и населения. ИТ быстро становятся жизненно важным стимулом развития муниципальных образований, т.к. способствуют людям в использовании знаний и идей. Информационное муниципальное образование позволяет всем людям шире использовать свой потенциал и реализовывать свои устремления. Устойчивость информационного муниципального образования основывается на стимулирующих развитие человека демократических ценностях, таких как свободный обмен информацией и знаниями, соучастие в решении местных проблем, в выработке управленческих решений, взаимная терпимость и уважение к особенностям других людей, нравственность и духовность, любовь к малой Родине.
   Очевидно необходима эффективная информационная муниципальная политика, которая стимулировала бы новаторство, творчество, инициативу населения, содействовала сотрудничеству по оптимизации глобальных сетей, борьбе со злоупотреблениями, которые подрывают целостность сети.

   Информационная безопасность ныне приобретает глобальный характер. Нет ни одной страны мира, ни одного человека на земле, чтобы эта проблем его не касалась. В Окинавской хартии глобального информационного общества, принятой 22 июля 2000 года, подчеркивается, что усилия международного сообщества, направленные на развитие глобального информационного общества, должны сопровождаться согласованными действиями по созданию безопасного и свободного от преступности киберпространства. Поставлена задача ликвидировать международный разрыв в области информации и знаний, цифровых технологий, инвестирования в людей и обеспечения глобального доступа и участия в этом процессе. 

   Развитие информационно-телекоммуникационных систем достигло такого уровня, что может быть обеспечена доставка информации в каждую семью в любом уголке мира. Каждый человек может через Интернет сказать о себе, о своей организации не только хорошее, но и запустить ложную информацию, вирус, проявить агрессию, совершить преступление. Количество информационных преступных акций нарастает. На повестку дня встает вопрос моральной ответственности, воспитания высокой информационной культуры в самом широком смысле: культуры производства, передачи, накопления и потребления информации. Без общей воли всех государств мира, всего человечества проблему информационной безопасности, международного терроризма, да и в целом качества жизни  людей решить невозможно.
    Полагаю актуальным обратить внимание на три взаимосвязанных вопроса: управление – информация – безопасность. Как оператору связи на рынке телекоммуникационных услуг, генеральному директору ОАО «АСВТ» мне приходится ежедневно решать эти вопросы, обеспечивая защищенные каналы связи для органов государственного управления, крупного и среднего бизнеса и населения. Все три вопроса взаимосвязаны и взаимообусловлены и требуют комплексного решения. Повышая требования к информационной безопасности, мы увеличиваем стоимость информационных услуг, следовательно растут затраты на государственное и муниципальное управление.

   Качество государственного, муниципального и корпоративного управления во многом зависит от качества инфо-телекоммуникационных услуг, надежности и защищенности информации от несанкционированного доступа. Кроме того, не надо забывать, что создавая банки данных адресной социальной помощи населения  в связи с монетизацией, пенсионных фондов, страховых компаний мы нарушаем права человека. Люди становятся жертвами информационной незащищенности. То же можно сказать о малом и среднем бизнесе. Одной из причин известного всем беспредела с переделом собственности в г. Москве и возникновением рейдерского движения стала утечка информации их независимых центров регистрации ценных бумаг.
   Выход из положения видится в разработке концепции «Безопасность через эффективное управление». Я имею в виду управление государственное, муниципальное и корпоративное.
   Такая концепция строится на принципах:

- доверия;

- сотрудничества;

- диалога;

- межсистемного подхода при анализе информации и ее защите;

- эффективности при использовании информационных ресурсов;

- примате общих интересов над частными;

- презумпции ответственности за принятие решений в области информационной безопасности.

   Реализация этих принципов позволит перейти от проведения разовых мероприятий к масштабным, долгосрочным, общественно значимым проектам. Таким проектом, который разрабатывает Академия наук социальных технологий и местного самоуправления с нашим участием, является «Всероссийский управленческий всеобуч и информационная безопасность». Нам всем необходимо обратить внимание на формирование современной управленческой элиты, умеющей грамотно работать с информационными ресурсами и ставить задачи по их защите. В этой  связи важно организовать научную экспертизу принимаемых решений в области информационной безопасности и установить общественный контроль за их реализацией.

    Главный источник информационной безопасности – интеллектуальная научная и творческая инициатива, активное участие  научного мира и широкой общественности в разработке, обсуждении и реализации общественно значимых решений в области информационной безопасности и предотвращения угроз. 

    Очевидно, следует выстроить систему управления безопасностью. Современный информационный мир полон вызовов и угроз, таит в себе много опасностей. Но чтобы противостоять этому, необходимо подходить к этой проблеме с научной точки зрения.

    Для меня безопасность «не мир без опасностей, а его способность к адекватному ответу на реальные и возможные вызовы исторического процесса и непосредственные угрозы стабильности и развитию человеческого общества в целом и его отдельным образованиям, территориям и корпрорациям».

    Имеем ли мы теоретическую базу информационной безопасности? К сожалению, мне приходится констатировать печальный факт, что она довольно мала.

    Очевидно, следует сосредоточить наши усилия на разработке теории информационной безопасности. Мы можем и должны сделать все от нас зависящее, чтобы наша жизнь была без опасностей.

    Следует решительно переходить от культуры реагирования на опасности к культуре их предотвращения. Это качественно новый этап в развитии теории информационной безопасности. Гораздо легче предотвратить вызов, чем потом противостоять сильным и могущественным опасностям. Отсюда будет формироваться новая культура информационной безопасности, как составной части управленческой культуры в целом.

    Россия и ее президент В.В. Путин сейчас стараются сделать все, чтобы наши соотечественники чувствовали себя  в безопасности. И мы должны активно помочь в этом, обеспечивая информационную безопасность, осуществляя общенациональный проект «Безопасность через эффективное управление».
   Прежде всего необходимо обеспечить безопасность и доверие при использовании информационно-телекоммуникационных систем. Известно, что практически все услуги связи предоставляются цепочкой взаимодействующих операторов. При этом общий уровень информационной безопасности зависит от каждого участника этой цепочки. Необходимо сформулировать единые требования по обеспечению безопасности и совершенствовать контроль за их выполнением. Необходимо выполнение целого комплекса работ по обеспечению информационной безопасности, включая НИОКР, проектные и строительные работы, организацию эксплуатации, управление бизнесом компании.

    Особое значение имеет защита самих операторов от воздействий по каналам связи, а также физическая и финансовая безопасность. Без этого ни один оператор не сможет обеспечить устойчивого функционирования своей сети.

   Опыт эксплуатации СДО «Искра» показывает, что взаимодействие с сетями спецабонентов, а также предоставление дополнительных защищенных информационных услуг крупному и среднему бизнесу является исключительно востребованным. Сеть «Искра» стала высокоскоростной, мультисервисной  и безопасной инфокоммуникационной сетью, пригодной, в том числе, и для силовых ведомств. Ее использование является эффективной альтернативой расходованию огромных бюджетных средств на создание специальных ведомственных сетей.
    Полагаю, что наши предложения будут поддержаны участниками конференции, заинтересуют органы государственной и местной власти.

